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Excelia Cybersecurity Solutions

El panorama de la ciberseguridad global
esta en plena escalada

II En 2024, los ciberataques gestionados por INCIBE
aumentaron un 16,6% respecto al ailo anterior, con mas de
97.000 incidentes registrados.

Esta tendencia refleja una creciente sofisticacién y volumen de amenazas,
especialmente en sectores criticos como el financiero, sanitario, industrial
y tecnoldgico, donde la informacion sensible y la continuidad operativa
son esenciales. Ademas, la Directiva NIS2, en vigor desde enero de 2023,
amplia el alcance de las obligaciones de ciberseguridad a mas sectores y
empresas, incluyendo medianas y algunas pequefas empresas consideradas
esenciales, imponiendo requisitos mas estrictos en la gestion de riesgos y la
notificacion de incidentes.

Las empresas, sin importar su tamafio, se enfrentan a un entorno donde los
ciberataques no solo buscan datos, sino que comprometen la confianza
del cliente, la reputacion de marca y la resiliencia del negocio. La
transformacion digital, la migracién masiva a la nube, la adopcion de
entornos multicloud e hibridos y la irrupcion de la Inteligencia Artificial han
ampliado la superficie de ataque y multiplicado los riesgos.

La ciberseguridad ya no es un area exclusiva de Tl: se ha convertido en
un pilar estratégico para toda la organizacion, involucrando a direccion,
operaciones, recursos humanos y finanzas. Cada decision de negocio, cada
dato compartido y cada interaccién digital puede ser un punto de riesgo, por
lo que proteger la informacion y los sistemas se ha vuelto responsabilidad
de todos y un factor clave para la continuidad, confianza y reputacion de la
empresa.
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Direccion y Gobierno Operaciones

Cumplimiento normativo (NIS2, Continuidad de sistemas y procesos
DORA, GDPR), gestion de'riesgos y  criticos, prevencion de paradas en el
estrategia de seguridad. servicio y pérdidas de productividad.

Finanzas Personas'y Cultura

Empleados como primera linea
de defensa‘frente al phishing y la
ingenieria social.

Impacto directo de fraudes,
ransomware y costes de
recuperacion.

Reputacion y Marketing Legal y Compliance

Pérdida de confianza de clientes, Sanciones por‘incumplimiento
socios eiinversores. regulatorio.

Por eso, la ciberseguridad debe entenderse como un valor de negocio:
protege activos, asegura el cumplimiento regulatorio y garantiza que la
organizacion pueda operar y crecer en un entorno cada vez mas hostil y
regulado.

En excelia entendemos que la seguridad de la informacion es clave para
la continuidad y el éxito de cualquier empresa. Cada dato, conexiéon vy
dispositivo representa un activo estratégico que debe protegerse frente a
amenazas cibernéticas en constante evolucion.

Nuestra propuesta de ciberseguridad va mas alld de la tecnologia:
combinamos soluciones avanzadas con un enfoque integral que protege
datos, redes, dispositivos, usuarios y aplicaciones, garantizando la
continuidad de tu negocio y la confianza de tus clientes.

Con excelia, la ciberseguridad se convierte en un aliado estratégico que

permite a tu empresa operar con seguridad, reducir riesgos y cumplir con
los estandares mas exigentes de proteccion de la informacion.
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Ciberseguridad con excelia:
Proteccion 360°

Datos e Informacién Aplicaciones y Software

 ERP, CRM, sistemas de némina y otras apps criticas.
 Aplicaciones externas y SaaS.
« Actualizaciones y parches de seguridad.

« Datos internos: finanzas, ndéminas, proyectos.

« Datos de clientes y proveedores
(confidenciales y personales).

* Propiedad intelectual: software, disefios,
documentacion.

« Datos en transito y en reposo, cifrado seguro.

Infraestructura Fisica

« Centros de datos y salas de servidores.

« Sistemas de respaldo eléctrico y control
ambiental.

» Seguridad fisica frente a accesos no autorizados.

Redes y Conexiones

» LAN, Wi-Fi corporativa y VPNs.

« Control de acceso a Internet y firewalls.

* Prevencion de ataques: DDoS, intrusiones,
sniffing.

Servicios en la Nube

Usuarios y Acceso ——
* Proteccion de datos y apps en AWS, Azure o Google

Cloud.
- Gestion de accesos y cifrado en la nube.
« Backups remotos y redundancia de sistemas.

« Control de identidades y autenticacion (MFA,
biometria).

« Gestion de permisos segun rol.

« Formacion anti-phishing y concienciacién interna.

| ————
Dispositivos y Endpoints Continuidad del Negocio y
" Respuesta a Incidentes
 PCs, portatiles, tablets y smartphones.
» Servidores locales y en la nube. * Planes de recuperacion ante desastres (DRP).
« Dispositivos loT y almacenamiento externo (USB, discos). « Copias de seguridad periddicas.

« Simulacros y protocolos ante ciberataques.
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Servicios en Ciberseguridad
& Cloud

Gobierno y Cumplimiento

La base de una estrategia de ciberseguridad sélida comienza con un marco
de gobierno claro, cumplimiento normativo y gestion de riesgos.
Excelia ayuda a las organizaciones a cumplir con las regulaciones mas
exigentes (NIS2, DORA, ENS, ISO 27001, GDPR, Al Act), a disefiar una oficina
de seguridad (CISOaaS) adaptada a sus necesidades y a gestionar riesgos
de terceros (TPRM).

Nuestro enfoque asegura que la seguridad esté alineada con la estrategia

empresarial, aportando control, trazabilidad y confianza para clientes, socios
e inversores.

Gobierno y Cumplimiento

Asesoramos a las organizaciones que buscan reforzar sus estructuras de
control, asegurar el cumplimiento normativo y consolidar una cultura
corporativa basada en la transparencia y la responsabilidad. Mediante
un enfoque integral y orientado al riesgo, trabajamos junto a nuestros
clientes en el disefio de modelos de gobierno, la implantacion de politicas
y procedimientos de cumplimiento, y la gestion de auditorias internas
y regulatorias. Nuestro proposito es aportar confianza a los 6rganos de
decision, mitigar riesgos legales y reputacionales, y garantizar operaciones
alineadas con principios éticos, sostenibles y en consonancia con las
mejores practicas del mercado.
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Oficina de Seguridad (CISOaaS)

Ofrecemos direccion experta en ciberseguridad como servicio, adaptada
a la realidad de cada empresa. Nuestro CISOaaS actia como un director
de seguridad externalizado, alineando la estrategia de ciberseguridad con
los objetivos del negocio, estableciendo politicas, procedimientos y planes
de respuesta ante incidentes. Esto permite a las empresas contar con
liderazgo experto sin necesidad de contratar un CISO a tiempo completo,
asegurando decisiones estratégicas rapidas, reduccion de riesgos y una
postura de seguridad soélida y sostenible.

Gestion de Riesgos y Proveedores (TPRM)

Identificamos, evaluamos y controlamos riesgos internos y externos,
incluyendo los asociados a proveedores y socios tecnoldgicos. Nuestro
enfoque TPRM (Third-Party Risk Management) permite reducir
vulnerabilidades en toda la cadena de valor, garantizando que los socios
cumplan con estandares de seguridad y normativa vigente.

Esto protege a la empresa frente a incidentes provocados por terceros y

mejora la resiliencia global, asegurando continuidad operativa y confianza
para clientes y stakeholders.
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Cumplimiento Normativo Integral

Brindamos soporte completo frente a regulaciones y estandares clave,
incluyendo NIS2, DORA, ENS, ISO 27001, GDPR y Al Act. Nos encargamos
de que tu empresa cumpla con los requisitos legales y normativos,
minimizando riesgos legales y sanciones. Con nuestro acompanamiento,
el cumplimiento no es solo una obligacion, sino una ventaja competitiva,
demostrando a clientes, inversores y partners que la seguridad y la
proteccién de datos son prioritarias en toda la organizacion.

Diseio de Equipos y Capacidades

Ayudamos a estructurar las funciones y responsabilidades de seguridad
dentro de la organizacién, desde la definicion de roles hasta la creacién de
procedimientos internosy flujos de trabajo. Esto asegura que cada miembro
del equipo sepa qué hacery como reaccionar ante incidentes, optimizando
la eficiencia y la coordinacion de la ciberseguridad corporativa. Ademas,
ofrecemos planes de formacion y desarrollo de capacidades para que los
equipos internos estén alineados con las mejores practicas y estandares
internacionales.

II La confianza en la era digital
se construye con seguridad,
transparencia y responsabilidad.

— Satya Nadella, CEO de Microsoft

©Excelia 2026. Todos los derechos reservados.

Operaciones Seguras 24x7 y Cloud
por Diseho

El segundo pilar combina la proteccién activa y la transformacion
tecnologica segura. Aseguramos que la nube y los entornos digitales se
construyan bajo el principio de Security by Design (arquitecturas Zero Trust,
migraciones seguras, DevSecOps), mientras vigilamos de forma continua la
superficie de ataque.

Con un SOC 24x7 certificado en Espaiia, monitorizacion constante,
Threat Intelligence, gestion de exposicion y respuesta a incidentes,
excelia reduce riesgos reales y asegura la continuidad operativa. Ademas,
nuestra experiencia multicloud (Azure, AWS, Google Cloud) permite que
cada empresa aproveche al maximo la nube con garantias de seguridad y
eficiencia (FinOps).

Arquitecturas Cloud Seguras

Disefamos e implementamos arquitecturas cloud con un enfoque
Zero Trust, asegurando que cada acceso, recurso y dato sea verificado
constantemente. Esto permite operar en entornos cloud de manera segura,
escalable y conforme a normativas, minimizando riesgos de intrusion
desde el primer dia.

Modern Workplace & Migraciones Cloud

Acompafiamos la transicién segura a entornos cloud e hibridos, incluyendo
plataformas de productividad modernas. Garantizamos que la migracién
se realice sin interrupciones criticas, protegiendo datos sensibles vy
estableciendo controles que evitan accesos no autorizados y fugas de
informacion.

DevSecOps

Integramos la seguridad en todo el ciclo de desarrollo y despliegue de
aplicaciones. Esto permite detectary corregir vulnerabilidades desde etapas
tempranas, reducir costes de correccion y asegurar que las aplicaciones
estén protegidas antes de llegar a produccion.

©Excelia 2026. Todos los derechos reservados.
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SOC 24x7

Nuestro Centro de Operaciones de Seguridad ofrece monitorizacién,
deteccion y respuesta continua frente a amenazas. Esto garantiza alertas
tempranas, mitigacién rapida y analisis de incidentes en tiempo real,
aumentando la resiliencia y la continuidad operativa.

Gestion de Exposicion (CTEM/EASM)

Controlamos vulnerabilidades y reducimos la superficie de ataque
mediante Cyber Threat Exposure Management (CTEM) y External Attack
Surface Management (EASM). Identificamos riesgos internos y externos
para reforzar los puntos criticos y mantener una postura de seguridad
proactiva y preventiva.

Vigilancia Digital

Protegemos la presencia digital frente a riesgos en la dark web, fraude,
suplantacion de identidad y uso indebido de la marca. Este servicio permite
anticipar amenazas, resguardar la reputacion corporativa y proteger los
activos intangibles mas valiosos, como la confianza de clientes y socios.

Threat Intelligence & Respuesta a Incidentes (DFIR & Hunting)

Ofrecemos inteligencia de amenazas proactiva y respuestas rapidas ante
incidentes mediante andlisis forense digital (DFIR) y caza de amenazas
(Hunting). Esto permite anticipar ataques, contenerlos de forma inmediata
y minimizar impactos, protegiendo la continuidad del negocio y la
integridad de los datos.

FinOps & Operacion Cloud

Optimizamos costes y gestionamos operaciones continuas en entornos
multicloud (Azure, AWS, Google Cloud). Combinamos eficiencia econdmica
con seguridad y disponibilidad, asegurando que la infraestructura cloud
sea rentable, segura y alineada con los objetivos del negocio.
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Validacion y Resiliencia

Mas alla de proteger, es esencial probar y fortalecer las defensas.
Excelia valida la seguridad con equipos propios expertos en hacking
ético de Red & Purple Team, pruebas de pentesting y auditorias
técnicas alineadas con estandares internacionales.

A esto se suma la concienciacion de empleados, simulacros de
crisis y planes de continuidad de negocio (BCP/DRP), que refuerzan
la resiliencia frente a incidentes. Esta area garantiza que las empresas
no solo estén preparadas para superar auditorias, sino también para
responder eficazmente a cualquier ciberataque real. Fortalecemos
defensas y garantizamos la continuidad de negocio:

Red & Purple Team

Realizamos simulaciones avanzadas de ataque y defensa en
escenarios que replican amenazas reales. Esto permite evaluar la
eficacia de controles de seguridad, detectar vulnerabilidades ocultas
y mejorar la preparacién del equipo interno, garantizando que la
empresa pueda responder con rapidez ante ataques sofisticados.

Pentesting

Llevamos a cabo pruebas de seguridad exhaustivas en aplicaciones,
redes e infraestructuras, identificando vulnerabilidades antes de que
puedan ser explotadas por atacantes. Este enfoque proactivo ayuda
a prevenir incidentes, reducir riesgos y asegurar la confidencialidad,
integridad y disponibilidad de los sistemas.

©Excelia 2026. Todos los derechos reservados.
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Auditoria Técnica y Evidencias

Brindamos soporte integral para auditorias y certificaciones, incluyendo
ISO 27001, ENS y NIST. Generamos evidencias técnicas solidas y
asesoramos en la implementacion de controles y mejoras, facilitando
el cumplimiento normativo y la obtencion de certificaciones que
avalen la seguridad de la organizacion.

Concienciacion y Formacion

Desarrollamos programas practicos de concienciacion y capacitacion
frente a phishing, ingenieria social y gestion de crisis. Formamos
al personal para que sea la primera linea de defensa, mejorando la
cultura de seguridad y reduciendo significativamente la probabilidad
de errores humanos que puedan derivar en incidentes.

Planes de Continuidad (BCP/DRP)

Diseflamos y ejecutamos planes de continuidad de negocio y
recuperacion ante desastres, asegurando la resiliencia operativa
frente a incidentes graves. Esto permite a la empresa mantener la
actividad critica, proteger datos y minimizar impactos econémicos y
reputacionales.

""_@_)Excelia 2026. Todos los derechos reservados.
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Nuestros partners

En excelia contamos con un partnership estratégico con Microsoft,
referente mundial en soluciones de seguridad y cloud. Esta alianza nos
permite ofrecer a nuestros clientes servicios avanzados basados en el
ecosistema Microsoft, como la gestién de entornos en Azure, la proteccién
avanzada con Microsoft Security, y la integracion de herramientas como
Microsoft Sentinel o Defender. Gracias a esta colaboracién, garantizamos
que las organizaciones se beneficien de las mejores préacticas, tecnologias
lideres y un enfoque integral de seguridad reconocido a nivel global.

Ademas, trabajamos con otros partners tecnolédgicos lideres en sus
respectivos campos, lo que nos permite complementar nuestras soluciones
con herramientas y servicios de vanguardia, asegurando a nuestros clientes
la maxima proteccion, eficiencia y cumplimiento normativo en todos sus
entornos digitales.
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Talento

Detras de estas soluciones esta nuestro equipo de ciberseguridad,
compuesto por talento altamente cualificado con amplia experiencia
en entornos corporativos y certificaciones reconocidas
internacionalmente.

Cada miembro aporta conocimiento especializado en defensa frente a
amenazas, gestion de riesgos y cumplimiento normativo, asegurando que
tu empresa esté protegida por los mejores profesionales del sector.

Certificaciones

En excelia contamos con la certificacion del Esquema Nacional
de Seguridad (ENS), lo que garantiza que nuestros sistemas
cumplen con los mas altos estandares de protecciéon de la
informacién en entornos digitales de Espafia. Ademas, disponemos
de todas las certificaciones ISO necesarias, incluyendo la ISO
27001, que avalan nuestras buenas practicas en seguridad de la
informacién y gestion de riesgos.
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Ya confian en nosotros
INDITEX & ferrovial
IBERDROLA,
Adoptamos una estrategia centrada en el cliente, colocando sus
necesidades y expectativas como el motor que impulsa nuestra ERICSSON Z DRAGADOS m
innovacién. Conocer a fondo a nuestros clientes es esencial para ofrecer
soluciones personalizadas que marquen la diferencia.
Catalana
Mas de 1.500 clientes, tanto a nivel nacional como internacional, ya Occidente BBVA bbk e
han confiado en nosotros, lo que refleja la solidez de nuestra relacion
y nuestro compromiso con su éxito. La confianza que depositan en
nosotros es clave, y nos comprometemos a estar a la altura de sus Aatrazenecaﬁ @ allfunds @acciona
expectativas, trabajando de manera colaborativa y proactiva para
mejorar sus experiencias con productos y servicios de calidad.
J/ABANCA Ecanmiana
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Nuestras sedes

ESPAMNA
Madrid
PORTUGAL 1_',:}l'.ftl
Lisboa
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Ciudad de Panama
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CHILE | 2
Santiago de Chile o ARGEMNTIMNA

Buenos Aires
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ESPANA

Madrid

Paseo del Club Deportivo 1, Parque empresarial La Finca Edificio 11, Planta 1,

Pozuelo de Alarcon
(+34) 917080550
madrid@excelia.com

N

PORTUGAL

Lisboa

Avenida da Liberdade, 110 — 1269 — 046
portugal@excelia.com

COLOMBIA

Bogota

Calle 77 n° 7 — 44, Torre 77
colombia@excelia.com

=
CHILE

Santiago de Chile

Edificio Britania, Calle Los Militares 5953,
oficina 901, Las Condes
chile@excelia.com

—
ARGENTINA

Buenos Aires

Teniente General Peron 2630, Piso 8°C,
1040

argentina@excelia.com

MEXICO

Ciudad de México

Rio Mississippi 49, Piso 10, Colonia
Cuauhtémoc, Alcaldia Cuauhtémoc,
C.P. 06500

mexico@excelia.com

p
PERU

Lima

Calle Coronel Inclan 235, oficina 407,
edificio Blue Building I, Miraflores
peru@excelia.com

N

p
PANAMA

Ciudad de Panama

Ciudad del Saber, Edificio # 224, 1°
planta -Stefanini office- Clayton
panama@excelia.com

i
USA

Miami

2727 Ponce de Leon Blvd. Coral Gables,
FL 33134

usa@excelia.com
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Excelia es wuna multinacional espafiola
de consultoria, tecnologia y servicios
profesionales con mas de 25 afos de
experiencia en el mercado, con oficinas
propias en 9 paises y que opera en mas de
50 a nivel global. Nuestro objetivo es ayudar
a nuestros clientes a cumplir con sus retos
empresariales, dando un paso mas hacia un
proceso de digitalizacion continua, a través
de soluciones y servicios globales impulsados
por la tecnologia.

De esta forma, aseguramos un crecimiento
sostenible a través de la innovacidn vy
apostando por nuevas tecnologias de
vanguardia. Contamos con una amplia red de
mas de 300 profesionales repartidos por todo
el mundo. Un equipo humano especializado
y global, pero con conocimiento local,
completamente comprometido con las
necesidades de nuestros clientes.

Mas informacion en www.excelia.com

info@excelia.com
917 080 550

Paseo del Club Deportivo 1,
Parque empresarial La Finca
Edificio 11, Planta 1, Pozuelo
de Alarcén. Madrid

excella



