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Excelia Solugdes de CiberSeguranca

O panorama global da ciberseguranca
encontra-se em plena escalada.

‘ Em 2024, os ciberataques geridos pelo INCIBE aumentaram
16,6% face ao ano anterior, com mais de 97.000 incidentes
registados.

Esta tendéncia reflete uma crescente sofisticacdo e volume de ameacas,
sobretudo em setores criticos como o financeiro, o da saude, o industrial e
o tecnoldgico, onde a informacdo sensivel e a continuidade operacional sdo
essenciais. A entrada em vigor da Diretiva NIS2, em janeiro de 2023, veio
alargar o ambito das obrigacSes de ciberseguranca, abrangendo um maior
nimero de setores e empresas — incluindo médias e algumas pequenas
empresas consideradas essenciais — e impondo requisitos mais rigorosos
na gestdo de riscos e na notificagdo de incidentes.

Atualmente, as empresas enfrentam um contexto em que os ciberataques
nao visam apenas o roubo de dados. Eles comprometem também a
confianca dos clientes, a reputacdo da marca e a propria resiliéncia do
negocio. A transformacao digital, a migracado massiva para a cloud, a adogao
de ambientes multicloud e hibridos e o avanco da Inteligéncia Artificial
ampliaram significativamente a superficie de ataque e multiplicaram os
riscos.

A ciberseguranga deixou, assim, de ser uma area exclusiva das tecnologias
de informagdo para se afirmar como um pilar estratégico de toda a
organizagao. Envolve a direcao, as operagdes, os recursos humanos, as
financas e o departamento juridico, uma vez que cada decisdao de negocio,
cada dado partilhado e cada interagao digital podem representar um ponto
de vulnerabilidade. Proteger a informacao e os sistemas tornou-se, por isso,
uma responsabilidade coletiva e um fator determinante para a continuidade,
a confianca e a reputacao empresarial.
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Direcao e Governanga Operagoes

Conformidade regulamentar Continuidade dos sistemas e
(NIS2, DORA, RGPD), gestao de processos criticos, prevencao

riscos e definicdo da estratégia de deinterrupcdes no servico
seguranca. e minimizacao de perdas de

produtividade.
Finangas Pessoas e Cultura

Colaboradores como primeira
linha de defesa contra ataques de
phishing e técnicas de engenharia

social.

Impacto direto de fraudes,
ransomware e custos,de
recuperacao.

Reputacao e Marketing Juridico e Compliance

Sancdes por incumprimento
regulamentar.

Perda de confianga por parte dos

clientes, parceiros e investidores.

Por isso, a ciberseguranca deve ser entendida como um valor de negdcio:
protege os ativos, assegura o cumprimento regulamentar e garante que a
organizagao possa operar e crescer num ambiente cada vez mais hostil e
regulado.

Na Excelia, entendemos que a seguranca da informacado é fundamental para
a continuidade e o sucesso de qualquer empresa. Cada dado, conexao e
dispositivo representa um ativo estratégico que deve ser protegido contra
ameacas cibernéticas em constante evolucao.

A nossa proposta de ciberseguranca vai além da tecnologia: combinamos
solugbes avancadas com uma abordagem integrada que protege dados,
redes, dispositivos, utilizadores e aplicacbes, garantindo a continuidade do
seu negocio e a confianga dos seus clientes.

Com a Excelia, a ciberseguranca torna-se um aliado estratégico, permitindo

que a sua empresa funcione com seguranca, reduza riscos e cumpra 0s mais
exigentes padrdes de prote¢do da informagéo.

©Excelia 2026. Todos os direitos reservados.
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Ciberseguranca com a
Excelia: Protecao 360°

Dados e Informacao

« Dados internos: financas, salarios, projetos.

 Dados de clientes e fornecedores
(confidenciais e pessoais).

* Propriedade intelectual: software, designs,
documentacao.

« Dados em transito e em repouso, com
encriptagdo segura.

Redes e Conexoes

* LAN, Wi-Fi corporativa e VPNs.

» Controlo de acesso a Internet e firewalls.

 Prevencao de ataques: DDoS, intrusdes,
sniffing.

Utilizadores e Acesso

 Controlo de identidades e autenticacdo (MFA,
biometria).

 Gestdo de permissdes por funcao.

« Formacao anti-phishing e sensibilizacao interna.

Dispositivos e Endpoints

* PCs, portateis, tablets e smartphones.
« Servidores locais e na cloud.
+ Dispositivos |oT e armazenamento externo (USB, discos).

©Excelia 2026. Todos os direitos reservados.
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Aplicacoes e Software

 ERP, CRM, sistemas de salarios e outras apps
criticas.

 Aplicagdes externas e SaasS.

« Atualizagoes e patches de seguranca.

Infraestrutura Fisica

« Centros de dados e salas de servidores.

« Sistemas de backup elétrico e controlo
ambiental.

« Seguranca fisica contra acessos ndo autorizados.

Servicos na Cloud

« Protecdo de dados e aplicacbes em AWS, Azure ou
Google Cloud.

 Gestdo de acessos e encriptagao na cloud.

+ Backups remotos e redundancia de sistemas.

Continuidade do Negocio e Resposta a
Incidentes

* Planos de recuperacao de desastres (DRP).
« Copias de seguranca periddicas.
« Simulagdes e protocolos para ciberataques.

©Excelia 2026 Todos os direitos reservados.
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Servicos em Ciberseguranca
& Cloud

Governo e Conformidade

A base de uma estratégia de cibersegurancga solida comega com um quadro
de governacao claro, conformidade regulamentar e gestao eficaz de
riscos. A Excelia apoia as organizacdes a cumprir as regulamentagdes mais
exigentes (NIS2, DORA, ENS, ISO 27001, GDPR, Al Act), a implementar um
escritorio de seguranca (CISOaaS) ajustado as suas necessidades e a gerir
os riscos de terceiros (TPRM).

A nossa abordagem garante que a seguranca esteja alinhada com a

estratégia de negdcio, assegurando controlo, rastreabilidade e confianga
junto de clientes, parceiros e investidores.

Governo e Conformidade

Prestamos consultoria a organizacbes que pretendem reforcar as suas
estruturas de controlo, assegurar a conformidade regulamentar e consolidar
uma cultura corporativa assente na transparéncia e na responsabilidade.
Através de uma abordagem integral e orientada para o risco, colaboramos
no desenho de modelos de governagdo, implementacdo de politicas
e procedimentos de conformidade, bem como na gestdo de auditorias
internas e regulatorias.

O nosso objetivo é assegurar confianga aos 6rgaos de decisdo, mitigar
riscos legais e reputacionais e garantir operac¢des alinhadas com principios
éticos, sustentaveis e em consonancia com as melhores praticas do
mercado.

©Excelia 2026. Todos os direitos reservados.

Escritorio de Seguranca (CISOaaS)

Disponibilizamos direcdo especializada em ciberseguranca sob a forma
de servico, adaptada a realidade e maturidade de cada empresa. O
nosso CISOaaS atua como um diretor de seguranca externo, alinhando a
estratégia de ciberseguranca com os objetivos do negécio, estabelecendo
politicas, procedimentos e planos de resposta a incidentes. Desta forma,
as empresas beneficiam de lideranca especializada sem necessidade de
contratar um CISO a tempo inteiro, garantindo decisGes estratégicas ageis,
reducdo de riscos e uma postura de seguranca robusta e sustentavel.

Gestao de Riscos e Fornecedores (TPRM)

Identificamos, avaliamos e controlamos riscos internos e externos, incluindo
os associados a fornecedores e parceiros tecnolégicos. A nossa abordagem
TPRM (Third-Party Risk Management) reduz vulnerabilidades ao longo de
toda a cadeia de valor, assegurando que os parceiros cumprem os padrdes
de seguranca e a legislacao aplicavel.

Isto protege a organizagdo contra incidentes provocados por terceiros

e reforca a resiliéncia global, assegurando continuidade operacional e
confianca por parte de clientes e stakeholders.

©Excelia 2026. Todos os direitos reservados.
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Conformidade Normativa Integral Operagées Seguras 24x7 e Cloud

Asseguramos suporte completo no cumprimento de regulamentos por DGSIgn
e normas-chave, incluindo NIS2, DORA, ENS, ISO 27001, GDPR e
Al Act. Garantimos que a sua empresa cumpre todos os requisitos
legais e regulamentares, minimizando riscos e san¢des. Com O Nosso
acompanhamento, a conformidade deixa de ser apenas uma obrigacdo
e transforma-se numa vantagem competitiva, demonstrando a clientes,

investidores e parceiros que a seguranca e a protecao de dados sao
prioridades estratégicas em toda a organizacao. Com um SOC 24x7 certificado em Espanha, monitorizacdo constante,

O segundo pilar combina protecao ativa e transformacao tecnolégica
segura. Garantimos que a cloud e os ambientes digitais sdo construidos
segundo o principio de Security by Design, com arquiteturas Zero Trust,
migracdes seguras e DevSecOps, enquanto monitorizamos continuamente
a superficie de ataque.

Threat Intelligence, gestao de exposicao e resposta a incidentes, a Excelia
reduz riscos reais e assegura a continuidade operacional. Além disso, a

Desenho de Equipas e Capacidades

Apoiamos as empresas na estruturacdo de funcdes e responsabilidades de nossa experiéncia multicloud (Azure, AWS, Google Cloud) permite que
seguranca, desde a definicdo de papéis até a criacdo de procedimentos cada empresa maximize o valor da cloud com garantias de seguranca,
internos e fluxos de trabalho. Assim, cada membro da equipa sabe eficiéncia e controlo de custos (FinOps).

exatamente o que fazer e como reagir perante incidentes, promovendo
eficiéncia e coordenacdo na ciberseguranca corporativa. Além disso,

Arquiteturas Cloud Seguras

disponibilizamos planos de formagao e desenvolvimento de competéncias Desenhamos e implementamos arquiteturas cloud baseadas em Zero
para garantir que as equipas internas estejam alinhadas com as melhores Trust, assegurando que cada acesso, recurso e dado seja continuamente
praticas e padrdes internacionais. verificado. Isto permite trabalhar em ambientes cloud de forma segura,

escalavel e em conformidade com as exigéncias regulamentares,

minimizando riscos de intrusdo desde o primeiro dia.
‘ ‘ A confianca na era digital
constroi-se com seguranca, Modern Workplace & Migracgoes Cloud
transparéncia e responsabilidade.

Apoiamos a transi¢do segura para ambientes cloud e hibridos, incluindo
— Satya Nadella, CEO da Microsoft plataformas de produtividade modernas. Garantimos que as migragoes
decorrem sem interrupgdes criticas, protegendo dados sensiveis e
implementando controlos que previnem acessos nao autorizados ou
fugas de informacao.

DevSecOps

Integramos a seguranca em todo o ciclo de desenvolvimento
e implementacdo de aplicagdes. Isto permite detetar e corrigir
vulnerabilidades desde as fases iniciais, reduzir custos de correcdo
e assegurar que as aplicacbes estejam protegidas antes de chegar a
producao.

©Excelia 2026. Todos os direitos reservados. ©Excelia 2026. Todos os direitos reservados.



Excelia Solugdes de CiberSeguranca

SOC 24x7

O nosso Centro de Operagdes de Seguranga assegura monitorizacao,
detecdo e resposta continua a ameacas, garantindo alertas precoces,
mitigacao rapida e analise de incidentes em tempo real, aumentando a
resiliéncia e a continuidade operacional.

Gestao de Exposicao (CTEM/EASM)

Controlamos vulnerabilidades e reduzimos a superficie de ataque através
do Cyber Threat Exposure Management (CTEM) e do External Attack
Surface Management (EASM). Identificamos riscos internos e externos para
reforcar os pontos criticos e manter uma postura de seguranca proativa e
preventiva.

Vigilancia Digital
Protegemos a presenca digital contra riscos na dark web, fraudes, roubo de
identidade e utilizagcdo indevida da marca. Este servico permite antecipar

ameacas, proteger a reputacdo corporativa e resguardar os ativos
intangiveis mais valiosos, como a confianca de clientes e parceiros.

Threat Intelligence & Resposta a Incidentes (DFIR & Hunting)

Fornecemos inteligéncia de ameacas proativa e respostas rapidas a
incidentes através de analise forense digital (DFIR) e caca a ameagas
(Hunting). Isto permite antecipar ataques, conté-los de imediato e minimizar
impactos, protegendo a continuidade do negdcio e a integridade dos
dados.

FinOps & Operacao Cloud

Otimizamos custos e gerimos operacdes continuas em ambientes
multicloud (Azure, AWS, Google Cloud). Combinamos eficiéncia econémica
com seguranca e disponibilidade, garantindo que a infraestrutura cloud
seja rentavel, segura e alinhada com os objetivos do negécio.

©Excelia 2026. Todos os direitos reservados.
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Validacao e Resiliéncia

Mais do que proteger, é essencial testar e reforcar as defesas. A
Excelia valida a seguranca com equipas especializadas em hacking
ético de Red & Purple Team, testes de pentesting e auditorias
técnicas alinhadas com padrdes internacionais.

A isto acrescem a sensibilizacdo dos colaboradores, simulacdes de
crises e planos de continuidade do negdécio (BCP/DRP), reforcando
a resiliéncia perante incidentes. Esta abordagem garante que as
empresas nao estejam apenas preparadas para auditorias, mas
também para responder eficazmente a qualquer ciberataque real,
fortalecendo defesas e assegurando a continuidade do negocio.

Red & Purple Team

Realizamos simulaces avangadas de ataque e defesa em cenarios
que replicam ameagas reais, permitindo avaliar a eficacia dos
controlos de seguranca, detetar vulnerabilidades ocultas e melhorar
a preparacdo da equipa interna, garantindo respostas rapidas a
ataques sofisticados.

Pentesting

Realizamos testes de seguranca exaustivos em aplicacdes, redes e
infraestruturas, identificando vulnerabilidades antes que possam
ser exploradas por atacantes. Esta abordagem proativa ajuda a
prevenir incidentes, reduzir riscos e garantir a confidencialidade,
integridade e disponibilidade dos sistemas.

Excelia Solu¢des de CiberSeguranga

Auditoria Técnica e Evidéncias

Asseguramos suporte integral para auditorias e certificagdes,
incluindo ISO 27001, ENS e NIST, gerando evidéncias técnicas
robustas e assessorando na implementacao de controlos e melhorias,
facilitando o cumprimento normativo e a obtencdo de certificagcdes
que comprovem a seguranca da organizagao.

Sensibilizacao e Formacao

Desenvolvemos programas praticos de sensibilizagdo e capacitacdo
contra phishing, engenharia social e gestao de crises. Formamos os
colaboradores para que seja a primeira linha de defesa, promovendo
uma cultura de seguranca mais solida e reduzindo significativamente
a probabilidade de erros humanos que possam resultar em incidentes.

Planos de Continuidade (BCP/DRP)

Desenhamos e implementamos planos de continuidade de negdcio e
recuperagao de desastres, garantindo a resiliéncia operacional perante
incidentes graves. Isto permite a empresa manter as atividades criticas,
proteger dados e minimizar impactos econdmicos e reputacionais.

©Excelia 2026. Todos os direitos reservados. “ ©Excelia 2026. Todos os direitos reservados.
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Os nossos parceiros Talento

Na Excelia, contamos com uma parceria estratégica com a Microsoft, Por detras destas solugdes estd a nossa equipa de ciberseguranca,
referéncia mundial em solu¢bes de seguranca e cloud. Esta alianga permite- composta por profissionais altamente qualificados com vasta experiéncia
nos disponibilizar servicos avangados baseados no ecossistema Microsoft, em ambientes corporativos internacionais.

como gestdo de ambientes em Azure, prote¢do avancada com Microsoft

Security e integracdo de ferramentas como Microsoft Sentinel e Defender. Cada membro contribui com conhecimento especializado em defesa
Gracas a esta colaboracdo, garantimos que as organizacdes beneficiem das contra ameagas, gestdo de riscos e conformidade normativa, garantindo
melhores praticas, tecnologias lideres e de uma abordagem integral de que a sua empresa esteja protegida pelos melhores profissionais do setor.

seguranca reconhecida globalmente.

Além disso, trabalhamos com outros parceiros tecnoldgicos lideres nos
respetivos setores, complementando as nossas solu¢des com ferramentas

e servicos de vanguarda, assegurando maxima protecdo, eficiéncia e Certlflcagoes

conformidade normativa em todos os ambientes digitais. ' _ '
Na Excelia, temos todas as certificacoes ISO necessarias, incluindo a

ISO 27001, que comprovam as nossas boas praticas em segurancga da
informacao e gestdo de riscos.
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IBERDROLA,
Adotamos uma estratégia centrada no cliente, colocando as suas
necessidades e expectativas como motor da nossa inovacdo. Conhecer ERICSSON ? DRAGADOS m
em detalhe os nossos clientes é essencial para propor solugdes
personalizadas que fazem a diferenca.
Catalana
Mais de 1.500 clientes, tanto a nivel nacional como internacional, ja Occidente BBVA bbk e
confiaram em nos, refletindo a solidez da nossa relacao e o compromisso
com o sucesso do cliente. A confianca depositada é fundamental, e
comprometemo-nos a estar a altura das suas expectativas, trabalhando Aatrazenecaﬁ @ allfunds @acciona
de forma colaborativa e proativa para melhorar a experiéncia com
produtos e servicos de qualidade.
J/ABANCA Ecanmiana
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Os nossos escritorios

MEXICO ., o
Cidade do México

PANAMA
Cidade do Panama

PERL
Lima

CHILE
Santiago

ESPANHA

Madrid
PORTUGAL 00
Lisboa
EUA
Miami |
| cOLOMBIA
Bogota
O ARGENTIMNA

Buenos Aires
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ESPANA

Madrid

Paseo del Club Deportivo 1, Parque empresarial La Finca Edificio 11, Planta 1,

Pozuelo de Alarcon
(+34) 917080550
madrid@excelia.com

N

PORTUGAL

Lisboa

Avenida da Liberdade, 110 — 1269 — 046
portugal@excelia.com

COLOMBIA

Bogota

Calle 77 n° 7 — 44, Torre 77
colombia@excelia.com

=
CHILE

Santiago de Chile

Edificio Britania, Calle Los Militares 5953,
oficina 901, Las Condes
chile@excelia.com

—
ARGENTINA

Buenos Aires

Teniente General Peron 2630, Piso 8°C,
1040

argentina@excelia.com

MEXICO

Ciudad de México

Rio Mississippi 49, Piso 10, Colonia
Cuauhtémoc, Alcaldia Cuauhtémoc,
C.P. 06500

mexico@excelia.com

p
PERU

Lima

Calle Coronel Inclan 235, oficina 407,
edificio Blue Building I, Miraflores
peru@excelia.com

N

p
PANAMA

Ciudad de Panama

Ciudad del Saber, Edificio # 224, 1°
planta -Stefanini office- Clayton
panama@excelia.com

i
USA

Miami

2727 Ponce de Leon Blvd. Coral Gables,
FL 33134

usa@excelia.com
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A Excelia é uma multinacional espanhola
de consultoria, tecnologia e servicos
profissionais, com mais de 25 anos de
experiéncia no mercado, com escritérios
proprios em 9 paises e presenca em mais de
50 paises a nivel global. O nosso objetivo é
apoiar os clientes a cumprir os seus desafios
empresariais, avancando num processo
continuo de digitalizacdo através de solucdes
e servicos globais impulsionados pela
tecnologia.

Desta forma, asseguramos um crescimento
sustentavel através da inovacdo e da aposta
em tecnologias de vanguarda. Contamos
com uma rede de mais de 300 profissionais
distribuidos globalmente, formando uma
equipa especializada, com conhecimento
local, totalmente comprometida com as
necessidades dos nossos clientes.

Mais informacdes em www.excelia.com

portugal@excelia.com
www.excelia.com

Avenida da Liberdade,
110 — 1269 — 046 Lisboa

excella



