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A ciberseguranca

ja esta na agenda
do CFO

O que é a Diretiva NIS2?

A Diretiva NIS2 da Uniao Europeia reforca a ciberseguranca e a resiliéncia digital em
setores estratégicos como energia, saude, transporte, finangas, telecomunicacdes,
entre outros. O seu objetivo é claro:

Prevenir ciberataques, proteger a economia e garantir a
continuidade operacional das organizacoes.

Obrigacoes-chave:

Gerir riscos de ciberseguranca em toda a organizacao e nos seus fornecedores.
A administracao, incluindo os CFOs, deve aprovar e supervisionar as medidas
implementadas.

Notificar incidentes graves de ciberseguranga no prazo maximo de 24 horas.
Possiveis sangdes econdmicas e penais em caso de incumprimento.



Impacto nas financas

Os ciberincidentes ndao afetam apenas a tecnologia: tém um impacto direto nas
financas da empresa. Desde a tesouraria aos resultados, passando pela gestao de
contratos e fornecedores, o CFO torna-se uma figura-chave que deve antecipar riscos,
proteger os ativos financeiros e garantir que a organizagao cumpre a regulamentacao.

Principais efeitos na area financeira:

« Custos diretos decorrentes de ciberincidentes: impacto na tesouraria,
provisoes e resultados.
O CFO desempenha um papel essencial na gestdao de contratos e
fornecedores sujeitos a controlos de seguranca.
Riscos legais e reputacionais associados ao incumprimento da
regulamentacao.
A cobertura de incidentes em muitas apolices de seguros ja depende do
cumprimento da diretiva NIS2.

O cumprimento da regulamentacao sera objeto de avalicao em auditorias,
processos de due diligence e revisdes regulatorias.

Adiretiva NIS2 da Unido Europeiaintroduz um conjunto de novas exigéncias em matéria
de ciberseguranca que afetam diretamente a funcao financeira das organizagdes. Esta
regulamentacao nao se limita a proteger setores criticos, como o financeiro, mas visa
também garantir a continuidade operacional e reforcar a confianga no ecossistema
digital.




Gestion de riesgos integral: ¢ fundamental implementar uma abordagem
abrangente que envolva ndo s6 a organizacao, mas também toda a cadeia de
fornecimento..

Continuidade do negodcio: um incidente nao gerido implica interrup¢des, perda de
receitas e possiveis litigios com clientes e/ou fornecedores.

Cumprimento regulamentar: os CFOs devem garantir que a empresa esta em
conformidade com as novas regulamentacdes, uma vez que o incumprimento pode
resultar em san¢des econdmicas e danos reputacionais.

Colaboracao interdepartamental: promover a colaboracao entre departamentos
é essencial para garantir uma resposta eficaz a incidentes de ciberseguranca.

Planeamento financeiro: a alocacao de recursos para a ciberseguranca deve ser
uma prioridade no planeamento financeiro, considerando tanto os custos diretos
como os indiretos associados a potenciais incidentes.



O CFO, a NIS2 e a cadeia de fornecimento

A ciberseguranca deixou de ser uma preocupacao exclusiva da empresa: cada
fornecedor e parceiro representa um ponto critico de risco. Os CFOs devem garantir
que toda a cadeia de fornecimento cumpre os requisitos da NIS2, uma vez que
qualquer incumprimento pode resultar em perdas financeiras e consequéncias legais

Exigéncias para fornecedores:
« Avaliacdes periodicas de riscos.
o Clausulas de seguranca nos contratos.
« Monitorizacao e auditorias constantes.
« PPlanos claros de notificagao e resposta a incidentes.

Proteger a empresa é um processo que exige planeamento e antecipagao. Os CFOs

devem iniciar a implementacdo destas medidas antes da entrada em vigor da NIS2,
garantindo assim a conformidade e evitando possiveis sangoes.

Consequéncias do incumprimento da NIS2

A NIS2 estabelece obrigagdes claras e exigentes para as empresas, que passam a ser
obrigadas a reportar incidentes graves num prazo maximo de 24 horas. Este requisito
nao é opcional: exige planeamento, supervisao continua e adaptagdao de processos
para proteger os ativos e assegurar a continuidade do negdcio

Multas até 10 milhdes de euros ou
2% do volume de faturacao global.

Responsabilidade penal da

administracao por negligéncia grave

Perda de confianca por parte de
investidores, clientes e mercados




Como a excelia apoia os CFOs

A excelia é especialista em ciberseguranca, contando com uma equipa altamente
experiente e certificada, dedicada a responder as necessidades e desafios especificos
de cada organizacao, oferecendo solucdes eficazes que visam proteger a operagao, 0s
ativos e a reputagdo da sua empresa

Avaliagbes NIS2 focadas na Estratégias para gestao de
gestao do risco econdmico. fornecedores e contratos.

Planos de acdo para assegurar Suporte continuo para proteger
a conformidade e mitigar riscos a estabilidade financeira e a

legais. reputacao corporativa.

A NIS2 nao espera.

A ciberseguranca é um processo
continuo:comecehojeetransforme-a
numa vantagem competitiva.

g Contacte hoje um especialista
da excelia e assegure o futuro

3) financeiro e regulatério da sua
empresa.

nmartins@excelia.com - +351 926 437 847
Avenida da Liberdade, 110, 1269-046 Lisboa
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