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Microsoft Defender

Proteccion avanzada para dispositivos, usuarios y entornos
de trabajo hibridos

M= Microsoft

La digitalizacion, el teletrabajo y el uso intensivo de servicios Cloud han ampliado la superficie
de exposicion de las organizaciones. A dia de hoy, los dispositivos corporativos pueden
conectarse desde cualquier sitio, ya sea en la oficina, en casa, de viaje 0 a través de redes
externas.

Esto exige ir méas allad del antivirus tradicional. Las empresas necesitan una proteccion capaz
de identificar vulnerabilidades, bloquear amenazas, detectar comportamientos sospechosos,
responder ante incidentes y ayudar a recuperar la actividad con rapidez.

Microsoft Defender es uno de los productos de ciberseguridad para empresas mas vendido
y ofrece proteccion de dispositivos basada en Inteligencia Artificial, con capacidades de
seguridad de nivel empresarial para entornos Windows, macOS, iOS y Android. Gracias a la
inteligencia global de seguridad de Microsoft, Defender evoluciona constantemente frente a
nuevas amenazas.

roteccion inteligente para cada dispositivo,
aspuesta rapida para cada amenaza.

Del antivirus tradicional a una seguridad integral del
endpoint

Lassoluciones antivirustradicionales puedenresultarinsuficientes frente aamenazas avanzadas,
ataques desconocidos o sitios web maliciosos. Microsoft Defender incorpora una proteccion
mas completa, ofreciendo seguridad integral de dispositivos y servidores con detecciéon vy
respuesta de puntos de conexion, antivirus de proxima generacion, correccion e investigacion
automatizada, asi como la capacidad de hacer un seguimiento de las vulnerabilidades vy
corregirlas.

Con esta solucion, las organizaciones pueden proteger mejor sus dispositivos, reducir el riesgo
de ataque y simplificar la administracion de la seguridad desde una plataforma unificada.
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Capacidades de Microsoft Defender

* Proteccidon unificada
Protege endpoints, correos, identidades, aplicaciones y entornos Cloud desde una Unica

plataforma. Esto reduce la complejidad y mejora la visibilidad de seguridad.

¢ Integracion nativa con Microsoft 365
Defender se integra de forma natural con Microsoft 365, Teams y Azure, aprovechando la

informacion del entorno para detectar amenazas con mayor rapidez.

*lA y deteccion avanzada
Utiliza Inteligencia Artificial y analisis de comportamiento para detectar ransomware,

phishing, malware y ataques avanzados antes de que generen impacto.

* Respuesta automatizada
No solo detecta amenazas, también puede aislar dispositivos, bloquear accesos o ejecutar

acciones automaticas para reducir tiempos de respuesta.

* Cumplimiento y gobernanza
Ayuda a las organizaciones a cumplir normativas de ciberseguridad y proteccién de datos,
algo especialmente importante con las nuevas regulaciones europeas y el crecimiento del

uso de IA.

* Reduccion de costes y herramientas duplicadas
Varias soluciones de seguridad en una sola plataforma, reduciendo costes operativos y de

licenciamiento.

¢ Visibilidad centralizada
El equipo de IT o ciberseguridad puede gestionar alertas, riesgos y politicas desde un unico

panel, facilitando la operacion diaria.
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Proteccion de nivel empresarial

Seguridad avanzada para dispositivos
Windows, macOS, i0OS y Android, con
capacidades disefiadas para reforzar la
proteccion frente a amenazas actuales.

Reduccion del riesgo de ataque

Gestion de vulnerabilidades, proteccion
antimalware, deteccion de amenazas vy
respuesta automatizada en una Unica
solucion.

Optimizacion de costes

Microsoft Defender es una solucion que
permite consolidar varios productos en una
proteccion unificada y rentable.

Rapidez de implantacién

Su integracion con Microsoft facilita una
puestaenmarchamasrapida, aprovechando
recursos existentes 'y reduciendo la
complejidad técnica.
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Menor complejidad operativa

Controles de administracion simplificados,
incorporacion guiada, directivas integradas e
informacion Util para mejorar la postura de
seguridad.

Respuesta mas rapida ante incidentes

Las capacidades de investigacion y correccion
automatizadas ayudan a acelerar la contencion
y resolucion de amenazas.

Seguimiento continuo

Los informes de resumen de seguridad permiten
monitorizar el estado de proteccion y facilitar la
toma de decisiones.

Modelo de licenciamiento flexible

Muchas capacidades de Defender pueden
incorporarse desde licencias Microsoft 365
E3 o E5, optimizando costes, proveedores vy
escalabilidad sin grandes inversiones iniciales.
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Microsoft Defender para Empresas

Suscripciéon anual: se renueva automaticamente.

<

Hasta 300 usuarios y hasta cinco dispositivos por usuario, sin ningun requisito minimo de dispositivo.

<

Proteccién de dispositivos de nivel empresarial para dispositivos Windows, MacQOS, iOS y Android.

v Incorporacién basada en el asistente y experiencia de administracion simplificada.

<

Administracion de vulnerabilidades para identificar puntos débiles y reforzar la seguridad.

<

Proteccién antivirus de proxima generacion para bloquear amenazas nuevas y emergentes.

<

Deteccion y respuesta de puntos de conexion con tecnologia de IA con interrupcién automatica de
ataques para frenar los ataques de ransomware en curso en tiempo real.

<

Investigacion y correccién automatizadas para resolver automaticamente la mayoria de las
ciberamenazas.

<

Informes de resumen de seguridad mensuales para realizar un seguimiento de la proteccion.

<

Proteccién del servidor disponible como complemento.

Microsoft 365 Empresa Premium EEE (sin Teams)

Suscripcion anual: se renueva automaticamente.
Incluye Defender para Empresas, ademas de:
v Microsoft 365 Copilot esta disponible como complemento.

v Proteccién del correo electronico contra ataques de suplantacion de identidad (phishing) con
Microsoft Defender para Office 365 P1.

v La capacidad de proteger los datos de trabajo en los dispositivos personales y propiedad de la
empresa con el Plan 1 de Microsoft Intune.

v La capacidad de proteger las identidades y el acceso a las aplicaciones de trabajo con Plan 1 de
Microsoft Entra ID.

v Proteccion contra contrasefias extraviadas o robadas con autenticacion multifactor avanzada.

v Proteccién de datos con Microsoft Purview Information Protection y la Prevencion de pérdida de
datos.

v Archivado, deteccion electrénica y suspension legal.

v Versiones web, moévil y de escritorio de Word, Excel, PowerPoint y Outlook.

v 1 TB de almacenamiento en la nube por usuario.
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Microsoft 365 Empresa Premium

Suscripcién anual: se renueva automaticamente.
Incluye Defender para Empresas, ademas de:
v Microsoft 365 Copilot disponible como complemento.

v Proteccion del correo electronico contra ataques de suplantacién de identidad (phishing) con
Microsoft Defender para Office 365 P1.

v La capacidad de proteger los datos de trabajo en los dispositivos personales y propiedad de la
empresa con el Plan 1 de Microsoft Intune.

» La capacidad de proteger las identidades y el acceso a las aplicaciones de trabajo con Plan 1 de
Microsoft Entra ID.

v Proteccion contra contrasefas extraviadas o robadas con autenticacion multifactor avanzada.

v Proteccion de datos con Microsoft Purview Information Protection y la Prevencién de pérdida de
datos.

v Archivado, deteccion electrénica y suspension legal.
v Versiones web, mévil y de escritorio de Word, Excel, PowerPoint y Outlook.
v Chatear, llamar y reunirse con los equipos desde el portatil, la tableta o el teléfono.

v 1 TB de almacenamiento en la nube por usuario.

Por - X

Partner certificado de Microsoft Experiencia en ciberseguridad y Cloud

Enfoque practico y adaptado Vision integrada de seguridad

Acompanamiento continuo
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